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مایة بطاقات الائتمان وبطاقات السحب ح

الخاصة بك

تترقب عین المجرمین المعلومات التي تحملھا 

 لذا یتعین .بطاقة الائتمان والسحب الخاصة بك

علیك اتباع الخطوات الستة من أجل حمایة 

.بطاقاتك وحمایة نفسك وأسرتك

2008بر نوفمأمن
نشرة توعیة شھریة

حمایة بطاقة الائتمان وبطاقة السحب الخاصة بك

تقوم بنشر ھذه النشرة المجانیة بشكل 
 وھي ھیئة HoneyTechشھري 
 أمنیة مختصة ببرامج استشارات

. التدریب الأمني وبرامج التوعیة الأمنیة
زور الموقع التالي للحصول على 

نشرتك المجانیة

com.honeytech.www://http

الحواسیب
�•�¤�´�ß�•�� �•�Ž�×�Ž�Ä�‘��تختلف بطاقات السحب عن  

وینطبق (ان فھي تشبھ الشیك المفتوح بطاقات الائتم

).  ATMبطاقات الصراف الآليعلى  أیضا ذلك

فعندما تقوم بشراء شيء ما باستخدام بطاقة السحب 

. رصیدك بالبنك بشكل فوريیتم خصم ثمنھ من

وعندما تقوم بسحب مبالغ نقدیة من الصراف الآلي، 

.یتم سحب ھذا المبلغ على الفور من رصیدك بالبنك

وفي كلتا الحالتین یتم تمریر بطاقتك خلال آلة تقوم 

بقراءة المعلومات المخزنة بالشریط المغناطیسي 

ا  ولكن خلاف.الموجود على الواجھة الخلفیة للبطاقة

رقم تعریف شخصي (لبطاقة الائتمان یتطلب وجود 

PIN (وھذا الرقم یشبھ كلمة المرور . لبطاقة السحب

.صاحب البطاقةأنك  على تؤكدالخاصة بك فھي 

�”�ô�Û�¬�ß�•�� �•�Ž�×�Ž�Ä�’�ß�•�� في الآونة الأخیرة أصدرت 

بعض البنوك بطاقات ذكیة وھذه البطاقات ھي 

بیة بطاقات ائتمان أو بطاقات سحب بھا شریحة حاسو

 وتسبھ ھذه .تقوم بتخزین المعلومات الخاصة ببطاقتك

الشریحة للشریط المغناطیسي من جھة تخزین 

إلا أن الشریحة أكثر أمانا لأنھا تستخدم . البیانات

تشفیرا متطورا یصعب سرقة أو نسخ البیانات 

.المسجلة علیھا

نبذة
أصبحت بطاقات الائتمان والسحب أكثر وسائل 

ت النقدیة شیوعا، الأمر الذي جعل عملیة التعاملا

وبالرغم من ذلك فإن . الشراء أكثر سرعة وسھولة

لھذه البطاقات مخاطرھا الفریدة الخاصة بھا ویأتي 

فالمجرمون یحاولون سرقة . الغش في المقام الأول

معلومات بطاقة الائتمان وبطاقة السحب الخاصة بك 

وفي نشرة . یرلیستخدمونھا ثم یتركونك لتواجھ الفوات

ھذا الشھر سوف نتحدث عن كیفیة استعمال بطاقات 

الائتمان وبطاقات السحب وكیف تحمي نفسك أثناء 

وفي نشرة الشھر القادم سوف . استخدامھا في المتاجر

نتحدث عن كیفیة القیام بعملیات الشراء عبر 

.الانترنت بشكل آمن

عمل ھذه البطاقاتیة كیف
. بطاقات السحبتتشابھ بطاقات الائتمان و

فكلاھما عبارة عن بطاقات بلاستیكیة تحتوي على 

معلومات مثل اسمك وھذه المعلومات تُكتب على 

وفي الواجھة الخلفیة منھا یوجد . واجھة البطاقة

وبالرغم . شریط ممغنط مخزن علیھ نفس المعلومات

من التشابھ بین بطاقات الائتمان وبطاقات السحب إلا 

.ریقة العملانھما یختلفان في ط

�å�Ž�ä�˜�‹�û�•�� �•�Ž�×�Ž�Ä�‘�� تعطیك بطاقة الائتمان خط 

ائتمان من خلالھ تستطیع شراء أي شيء ثم تدفع 

فعندما تقوم بشراء شيء ما من المتجر یتم . لاحقا

تقوم ھذه .تمریر بطاقة الائتمان الخاصة بك خلال آلة

الآلة بقراءة المعلومات المخزنة على الشریط 

ویتم . واجھة الخلفیة بالبطاقةالممغنط الموجود على ال

إرسال ھذه المعلومات إلى البنك الذي تتعامل معھ 

وإذا كان حسابك ساریا یقوم . للتحقق من حسابك

البنك بعملیة الدفع في الوقت الحالي ولكن یتطلب 

وتعتمد شروط . منك تسدید الفاتورة في وقت لاحق

.الدفع على البنك الذي یصدر بطاقة الائتمان
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أي نوع من البطاقات 
: یستحسن استخدامھا
بطاقات السحب أم 

؟بطاقات الائتمان

معلومات إضافیة

ATM: mE38tCLsgxS=v?watch/com.youtube.www://httpنسخ معلومات بطاقة 
: كیفیة عمل بطاقات الائتمان وبطاقات السحب

htm.card-credit/management-debt/finance-personal/com.howstuffworks.money://http

الآن لدیك فھم أوضح للاختلاف ما بین 
وفي بطاقات الائتمان وبطاقات السحب، 

العادة یتسائل الناس عن أي نوع منھما 
أكثر أمنا وما الذي یستحسن استخدامھ 

منھما في عملیات الشراء؟

بوجھ عام، توفر بطاقة الائتمان حمایة 
وتذكر كیفیة . سحبأكثر من بطاقة ال

فبطاقة الائتمان عبارة عن خط . عملھا
ائتمان یسمح لك بشراء الأشیاء ویقوم 
البنك بدوره بإعطائك قرض متمثلا في 

ثم تقوم بتسدید ھذا . قیمة ھذه المشتریات
وفي حال .القرض للبنك في وقت لاحق

حدوث عملیة احتیال بأن یقوم المجرمین 
 الائتمان بعملیات شراء مستخدمین بطاقة

یخسر البنك قیمة الخاصة بك، عند ذلك 
یمكنك بعد ذلك الاتصال . ھذه المشتریات

بالبنك واخباره بعدم قیامك بعملیات الشراء 
بالإضافة إلى أن بطاقات الائتمان في . ھذه

على . الغالب تتمتع بقوانین حمایة أفضل
لا یمكن سبیل المثال في الولایات المتحدة 

 دولارا في حال 50تغریمك أكثر من 
.التعرف على عملیة الاحتیال

بینما تتمتع بطاقات السحب بنسبة حمایة 
فإذا قام مجرم باستخدام بطاقة السحب . أقل

الخاصة بك عند ذلك تكون أنت الخاسر 
وبعدھا تضطر للاتصال . لھذه الأموال

بالبنك لشرح الوضع ورفع دعوى لرد 
وبوجھ عام، یستحسن استخدام . أموالك

طاقة السحب في عملیات سحب النقود من ب
.آلات الصراف الآلي فقط

حمایة البطاقات الخاصة بك
��-���Ò�—�Ž�ì�ß�•���ò�ç�í�®�˜�Ü�à�ß�•�� �ª�ó�®�’�ß�•��احذر اعطاء  

المعلومات الخاصة ببطاقة الائتمان أو بطاقة 

السحب الخاصة بك عبر الھاتف أو البرید 

. بدأت المحادثة من تجاھكالالكتروني إلا إذا 

مجرمین مجموعة متنوعة من فإن لدى ال

المخططات المختلفة حیث یقوموا بالاتصال 

بضحایاھم عبر الھاتف أو عبر البرید 

الالكتروني یطلبون منھم المعلومات المتعلقة 

  .ببطاقات الائتمان أو بطاقات السحب

��-���ò�¼�¨�¸�ß�•�� �Ò�ó�®�Ì�˜�ß�•�� �â�×�­�� ��احذر القیام 

بإطلاع أحد على رقم التعریف الشخصي 

PIN،مثلما تحافظ ھ فحافظ علی الخاص بك 

وفي حال الشك في إطلاع . على كلمة المرور

وكما شخص ما علیھ، قم بتغییره على الفور 

ھو الحال مع كلمات المرور تجنب كتابة رقم 

التعریف الشخصي على بطاقة الائتمان أو 

كما ان البنك الذي تتعامل معھ . بطاقة السحب

ي لن یطلب منك توفیر رقم التعریف الشخص

.على الإطلاق

��-�Ê�ô�×�î�˜�ß�•���� یوجد بالبطاقة الخلصة بك موضع 

. تأكد من كتابة توقیعك بھمخصص لتوقیعك، 

والغرض المقصود من وراء ذلك أن المتاجر 

الموجود بوصل  بمقارنة توقیعكقد تقوم 

الموجود على الواجھة الاستلام بالتوقیع 

وثمة خیار آخر وھو كتابة  .الخلفیة للبطاقة

على الواجھة الخلفیة لتقوم " ھویةصورة ال"

.المتاجر بمقارنتھا بصورتك عند الشراء

��-�¦�´�è�ß�•���� وھي العملیة التي یقوم فیھا 

المجرمون بنسخ المعلومات الموجودة ببطاقة 

وفي الغالب . الائتمان أو السحب الخاصة بك

یقوم المجرمون بنسخ المعلومات المخزنة على 

جھة الخلفیة الشریط الممغنط الموجود بالوا

ثم یقوموا بعد ذلك باستخدام ھذه  .لبطاقتك

لصنع نسخ لبطاقتك واستخدمھا في المعلومات 

عملیات الشراء أو سحب الأموال بدون 

ومن أكثر الطرق المستخدمھ شیوعا .معرفتك

لسرقة معلوماتك ھي قیام المجرمین بوضع 

.ATM داخل آلة الصراف الآلي ملموسةأداة 

تخدام آلة الصراف الآلي تقوم وعندما تقوم باس

ھذه الأداة بنسخ المعلومات المخزنة على 

التعریف الشخصيرقم نسخ بطاقتك أو 

  .الخاص بك

وھناك خطوتین رئیسیتین لحمایة نفسك من 

الأولى ھي قیامك بستر لوحة . ھذه العملیة

المفاتیح بإحدى یدیك بینما تقوم بإدخال رقم 

خدما الید التعریف الشخصي الخاص بك مست

من وبھذا تستطیع منع أي شخص  .الاخرى

أو رؤیة رقم التعریف الشخصي الخاص بك 

بالإضافة إلى ذلك، إذا  . لھتسجیل أیة كامیرا

 تالفة أو إذا ATMبدت آلة الصراف الآلي 

كان یبدوا أن أجزاء إضافیة أُضیفت إلیھا، عند 

 . استخدم آلة مختلفةذلك

��-�”�×�Ž�Ä�’�ß�•�� �å�•�ª�Ø�Ó����فقدان بطاقة في حال  

ئتمان أو بطاقة السحب الخاصة بك، قم الا

بالاتصال بالبنك الذي تتعامل معھ وإطلاعھم 

وبھذه الطریقة یقوموا . على الأمر على الفور

بإیقاف أي عملیة لحمایتك من عملیات الشراء 

.التي یقوم بھا المحتالون في المستقبل

��-���”�×�Ž�Ä�’�ß�•�� �•�Ž�ç�Ž�ô�‘��وكخطوة أخیرة، دائما قم  

.اجعة بیانات الفواتیر الشھریة الخاصة بكبمر

. وقم بالبحث عن أي عملیة شراء لم تقم بھا

وفي حال وجود مثل ھذا، قم على الفور 

وإذا تم . بالاتصال بالبنك الذي تتعامل معھ

تحدید وقوع عملیة احتیال عند ذلك یقوم البنك 

بتجمید سریان مفعول بطاقتك ومن المحتمل 

.أن یقوم بتعویضك عن الأموال التي فقدت

 قیامك باتباع الخطوات لا تنسى، أنھ لا یعني

السابقة أن تكون بطاقة الائتمان أو بطاقة 

. السحب الخاصة بك بمنأى عن الخطر

خاصة بك، فإن فمادمت تستخدم البطاقات ال

علیھا یتم معالجتھا المعلومات المخزنة 

ل ماتخزینھا بواسطة المنظمة التي تتعویحتمل 

وفي حال اختراق أي من ھذه المنظمات . معھا

لك یمكن للمجرمین سرقة المعلومات عند ذ

.المخزنة بالبطاقة الخاصة بك واستخدامھا


